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OPIS PRZEDMIOTU ZAMOWIENIA DLA:

Pozycja 1 z formularza ofertowego - Serwer aplikacji wraz z konfiguracjg i
wdrozeniem

Pozycja 2 z formularza ofertowego - Serwer nadmiarowy odmiejscowiony - Straznica
- wraz z konfiguracjg i wdrozeniem

Wykonawca zobowigzany jest do dostarczenia urzadzen spetniajgcych ponizej
wskazane parametry.

Obudowa
1) Typu RACK, wysokos¢ 1U;

2) Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej, umozliwiajgce
instalacje ramienia porzgdkujgce kable z tytlu obudowy;

3) Mozliwos¢ zainstalowania 8 dyskéw twardych hot plug 2,57;

4) Zainstalowane fizyczne zabezpieczenie (np. na klucz lub elektrozamek)
uniemozliwiajgce fizyczny dostep do dyskéw twardych;

5) Zainstalowane 2 szt. dyskow SSD 1,92GB Hot-Plug DWPD 1.5, oraz 4szt
dyskéw SAS 2,4TB;

6) Mozliwos¢ zainstalowania dysku M.2 NVMe bezposrednio na ptycie gtéwnej;
7)  Mozliwos¢ zainstalowania dedykowanego wewnetrznego napedu blu-ray.

Ptyta gtéwna

1) Wyprodukowana i zaprojektowana przez producenta serwera;

2)  Zainstalowany modut TPM 2.0;

3) Zigcza PCI Express:

1) 2 fizyczne ztgcza PCle 5.0 o predkosci x8;

2) 1 fizyczne ztgcze PCle 4.0 o predkosci x4;

3) Opcjonalnie mozliwos¢ uzyskania ztgcza typu petnej wysokosci;

4) Mozliwos¢ instalacji 2 dyskéw M.2 NVMe skonfigurowanych w RAID-1 na
dedykowanej karcie PCI Express, dyski nie mogg zajmowac klatek dla dyskéw
hot-plug.

Procesory

1) Jeden procesor 8-rdzeniowy/16 watkowy, taktowanie bazowe min 3,3 GHz,
architektura x86_64;

Pamieé¢ RAM

1) 128 GB pamieci RAM DDRS5;
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Kontrolery LAN

1) Interfejsy LAN, nie zajmujgce zadnego z dostepnych slotoéw PCI Express:
2) 2x 1Gbit Base-T;

Kontrolery I/O

1) Kontroler SAS RAID dla dyskéow wewnetrznych posiadajgcy 2GB pamieci
cache, obstugujgcy poziomy RAID: 0,1,10,5,50,6,60 z podtrzymaniem pamieci
cache w przypadku utraty zasilania;

Porty

1) Zintegrowana karta graficzna ze ztgczem VGA z tylu serwera;

2) 4x USB 3.2 Type A wyprowadzone na tyt obudowy

3) 2xUSB 3.2 Type A + 1x USB 3.2 Type C wyprowadzone na przéd obudowy

4)  Opcjonalny port serial, mozliwo$¢ wykorzystania portu serial do zarzadzania
serwerem;

llo§¢ dostepnych ztgcz USB/SATA nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujgcych jakikolwiek slot PCI Express i/lub USB serwera.

Zasilanie, chtodzenie

1) Redundantne zasilacze hot plug o sprawnosci 96% (tzw. klasa Titanium) o
mocy 900W,

2) Redundantne wentylatory hot plug.

Zarzadzanie

1) Wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera -
system przewidywania, rozpoznawania awarii;

1) informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)
nastepujgcych komponentow:

i)  karty rozszerzenh zainstalowane w dowolnym slocie PCI Express;
i)  procesory CPU;

b) pamie¢ RAM =z doktadnoscia umozliwiajgcg jednoznaczng identyfikacje
uszkodzonego modutu pamieci RAM,;

i) status karty zarzgdzajgcej serwera;

i)  wentylatory;

iii)  bateria podtrzymujgca ustawienia BIOS ptyty gtéwnej;
iv) zasilacze;

2) Zintegrowany z ptytg gtbwng serwera kontroler sprzetowy zdalnego zarzgdzania
zgodny z IPMI 2.0 o funkcjonalnosciach:



1)

2)

3)
4)
5)
6)
7

8)

9)

10)
11)
12)
13)
14)
15)

b)

d)

Fundusze Europejskie Rzeczpospo[ita Dofinansowane przez L%!E:_ﬁ'@é

na Rozwdj Cyfrowy - Polska Unig Europejska WP'L‘E,;“}'T—‘\_D%
Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne
zarzadzanie, zdalny restart serwera;

Dedykowana karta LAN 1 Gb/s, dedykowane zigcze RJ-45 do komunikacji
wytgcznie z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej
komunikacji na inng karte sieciowg wspoétdzielong z systemem operacyjnym,;

Dostep poprzez przegladarke Web, SSH;

Zarzagdzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;
Zarzgdzanie alarmami (zdarzenia poprzez SNMP);

Mozliwosc¢ przejecia konsoli tekstowej;

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwo$¢
montowania zdalnych napedéw i ich obrazéw na poziomie sprzetowym (cyfrowy
KVM);

Obstuga serweréw proxy (autentykacja);

Obstuga VLAN;

Mozliwo$¢ konfiguraciji parametru Max. Transmission Unit (MTU);
Wsparcie dla protokotu SSDP;

Obstuga protokotow TLS 1.2, SSL v3;

Obstuga protokotu LDAP;

Integracja z HP SIM;

Synchronizacja czasu poprzez protokdt NTP;

Mozliwos¢ backupu i odtwarzania ustawien bios serwera oraz ustawien karty
zarzadzajacej;

Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje
systemoéw operacyjnych, zdalne zarzgdzanie, diagnostyke i przewidywanie
awarii w oparciu o informacje dostarczane w ramach zintegrowanego
w serwerze systemu umozliwiajgcego monitoring systemu i srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtébwna, procesory, pamiec operacyjna);

Wbudowania w karte zarzgdzajgcg (lub zainstalowana) pamie¢ flash min 64GB
dajgca mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania
zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN;

Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS,
Firmware, sterownikdw serwera bezposrednio z GUI (graficzny interfejs) karty
zarzgdzajgcej serwera bez posrednictwa innych nosnikow zewnetrznych i
wewnetrznych poza obrebem karty zarzadzajgcej.

Wspierane/Certyfikowane OS

1)
2)

Microsoft Windows Server 2025;
VMWare vSphere 8.0;
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Suse Linux Enterprise Server 15;

Red Hat Enterprise Linux 9, 8;
Ubuntu 22.04

Dokumentacja, inne
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Elementy, z ktorych zbudowane sg serwery muszg by¢ produktami producenta
tych serwerdw lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete
gwarancjg producenta, o wymaganym w specyfikacji poziomie SLA -
wymagane oswiadczenie wykonawcy lub producenta;

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane oswiadczenie wykonawcy lub producenta;

Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w
ofercie nalezy podac link do strony producenta na ktorej znajduje sie nr telefonu
oraz maila, na ktéry mozna zgtaszac usterki;

W czasie obowigzywania gwarancji na sprzet, mozliwosc¢ po podaniu na infolinii
numeru seryjnego urzgdzenia weryfikacji pierwotnej konfiguracji sprzetowej
serwera, w tym model i typ dyskow twardych, procesora, ilos¢ fabrycznie
zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwaranciji,

Mozliwo$¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera
w najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta serwera;

Mozliwos¢ pracy w pomieszczeniach o wilgotnosci w zawierajgcej sie w
przedziale 8 - 85 %;

Zgodnos¢ z normami: CB, RoHS, WEEE oraz CE.

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania
serwerowego systemu operacyjnego w Srodowisku fizycznym lub umozliwiac¢
zainstalowanie dwoch instancji wirtualnych tego serwerowego systemu
operacyjnego. Licencja musi zostac tak dobrana, aby byta zgodna z zasadami
licencjonowania producenta oraz pozwalala na legalne uzywanie na
oferowanym serwerze oraz umozliwiat dotgczenie 55 uzytkownikéw. Licencja
dostarczona w najnowszej dostepnej wersji.

Serwerowy system operacyjny musi posiada¢ nastepujgce, wbudowane cechy.
Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB

pamieci RAM w Srodowisku fizycznym.

Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM
i dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system
operacyjny.

Mozliwos¢ budowania klastréw skfadajgcych sie z 64 weztdéw, z mozliwoscig
uruchamiania 7000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
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przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmow
wspotdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM
bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw
bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta
systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢
specyfike procesorow wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
pozwalajg na zmiane rozmiaru w czasie pracy systemu,

umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikéw i folderow,

umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,
umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w
oparciu o ich zawartos¢.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende
rzgdowg zajmujgcy sie bezpieczenstwem informaciji.

Mozliwosc¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET

Mozliwosc¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potgczen internetowych i intranetowych.

1Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej
10 jezykdw poprzez wybor z listy dostepnych lokalizaciji.

Mechanizmy logowania w oparciu o:
Login i hasto,
Karty z certyfikatami (smartcard),
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Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych
polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla
grup uzytkownikow praw do wykorzystywania szyfrowanych danych.

Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do
informacji w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach.

Mozliwo$¢ implementacji nastepujgcych funkcjonalno$ci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentéw
wymagajgcych dodatkowych licenciji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzgdzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkcji:

Podtaczenie do domeny w trybie offine — bez dostepnego potgczenia
sieciowego z domeng

Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikow
prywatnych urzgdzen mobilnych opartych o iOS i Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgcei

Dystrybucje certyfikatow poprzez http

Konsolidacje CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.5009.
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Szyfrowanie plikow i folderdéw.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

Mozliwo$¢ tworzenia systemdéw wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerow.

Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wersiji 6 (IPv6),
Wsparcie dla algorytmow Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rbwnoczesnych  potgczen I niewymagajgce instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie do 1000 aktywnych srodowisk wirtualnych systemow
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg byC przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalno$ci.
Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

Dynamicznego podtgczania zasobdéw dyskowych typu hot plug do maszyn
wirtualnych,

Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

Obstugi 4-KB sektorow dyskéw

Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos¢ moze byC rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty interfejs API.

Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).
Mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty.

Mozliwos¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim
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Wykonawca zapewni wdrozenie dostarczonych urzgdzen, poprzez ich instalacje w
miejscu wskazanym przez Zamawiajgcego wraz z podtgczeniem do zasilania
energetycznego oraz sieci wewnetrznej LAN. Ponadto dokona uruchomienia
urzgdzen wraz z przeprowadzeniem wstepnej konfiguracji umozliwiajgcej
Zamawiajgcemu na korzystanie z dostarczonych urzgdzen.



